Zatacznik nr 2 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga wsparcia producenta dla oprogramowania systemu wykrywania i reagowania na zagrozenia
sieciowe — NDR

1. Przedmiot zamodwienia:

1.1.Zakup ustugi wsparcia producenta dla posiadanego przez Zamawiajgcego systemu wykrywania
i reagowania na zagrozenia sieciowe — NDR, okreslonego przez producenta, jako GreyCortex
Mendel perpetual SW licence: MA-SC- 4K-SW - Sensor + collector / 4Gbps sustained throughput
/ 3000 enriched flows per second & 6000 Netflow per second/ 16000 monitored IPs / Full feature
set.

1.2.Zamawiajacy posiada dozywotnig licencje na system okreslong przez producenta jako GreyCortex
Mendel perpetual SW.

2. Termin realizacji zamodwienia:

2.1 Wykonawca w ciggu 2 dni roboczych dostarczy Zmawiajacemu dokument od producenta
oprogramowania potwierdzajgcy mozliwos¢ korzystania z Ustugi przez Zamawiajgcego. W
przypadku formy elektronicznej dokumentu Wykonawca przekaze Zamawiajgcemu dokument na
adres in@um.gliwice.pl.

2.2 Ustuga bedzie swiadczona przez okres 12 miesiecy od dnia dostarczenia przez Wykonawce
dokumentu potwierdzajgcego od producenta oprogramowania mozliwos¢ korzystania z Ustugi
przez Zamawiajgcego.

3. Zakres ustugi:

W ramach ustugi wsparcia dostarczonego przez Wykonawce wymagany jest:

3.1.Kontakt z dziatem wsparcia technicznego w celu uzyskania pomocy technicznej dotyczacej
oprogramowania GreyCortex Mendel SW za posrednictwem poczty elektronicznej, telefonicznie
lub portalu serwisowego w dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy oraz dni wolnych u Zamawiajgcego, w godzinach od 8:00 do 16:00.

3.2.Pomoc techniczna majaca na celu rozwigzywanie powtarzalnych i rozwigzywalnych problemoéw
zwigzanych z oprogramowaniem. Udzielane wsparcia przy identyfikacji problemdéw trudnych do
powtdrzenia. Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametrow dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych probleméw. Pomoc techniczna
bedzie udzielana zdalnie za posrednictwem poczty elektronicznej.

3.3. Usuwanie Btedéw Systemu, zgodnie z Czasami Reakcji, Czasami Naprawy, Czas Propozycji
Rozwigzania i dla poszczegdlnych kategorii Btedéw:

e Zgtoszenie o zwyktym priorytecie - w zakresie btedéw zwigzanych z Oprogramowaniem
z czasem reakcji maksymalnie 24 godziny od chwili potwierdzenia zwrotnego przyjecia
zgtoszenia oraz czasem na przedstawienie propozycji rozwigzania do 2 Dni Roboczych
od dnia potwierdzenia zwrotnego przyjecia zgtoszenia (przez Dni Robocze rozumie sie
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dni od poniedziatku do pigtku w godzinach 8:00-16:00, z wyjgtkiem dni ustawowo
wolnych od pracy i dni wolnych od pracy u Zamawiajgcego). Rozwigzanie problemu o
priorytecie zwyktym przez Wykonawce nastgpi w terminie nie przekraczajgcym 5 dni
roboczych.

e Zgtoszenie o krytycznym priorytecie - obejmujgce pomoc przy wykryciu na serwerach
produkcyjnych bteddw krytycznych, konfiguracji Oprogramowania z czasem reakgcji
maksymalnie 2 godziny dnia roboczego od chwili potwierdzenia zwrotnego przyjecia
zgtoszenia oraz czasem na przedstawienie propozycji rozwigzania do 8 godzin od
momentu potwierdzenia zwrotnego przyjecia zgtoszenia. Rozwigzanie problemu o
priorytecie krytycznym przez Wykonawce nastgpi w terminie nie przekraczajgcym 24
godzin.

Definicje:

Btad krytyczny Btad, ktory powoduje, ze System nie dziata lub
dziata z przerwami, wptywa znacznie na
pogorszenie jakiejkolwiek istotnej funkcji,
znaczgco pogarsza o0godlng funkcjonalnosé
Systemu lub integralnos¢ danych

Btad zwykty Btad inny niz opisany w Btedzie krytycznym,
w szczegdblnodci taki btagd w Systemie, ktéry ma
niewielki bezposredni wplyw na dziatanie i
bezpieczenstwo Sytemu a wszystkie
podstawowe funkcjonalnosci Systemu s3
zachowane.

Czas reakgji Okres od momentu Zgtoszenia serwisowego
potwierdzonego  nadaniem  identyfikatora
zgtoszenia przez Wykonawce, do momentu
podjecia pierwszych czynnosci diagnostycznych
przez Wykonawce.

3.4.Dostep do aktualizacji oraz poprawek oprogramowania GreyCortex Mendel SW przez okres 12
miesiecy.



