
 

 nr 1  Opis przedmiotu zamówienia 
 

 
 

 
punkcie 1) 

 
portal Single Sign-  

  
 

1. Opis funkcjonalny systemu PAM/PAS 
 

 

1.1. 
 

1.1.1 Systemach operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (OS/390) 
1.1.2 Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle, Informix, MySQL, Sybase 

Adaptive Server Enterprise, DB2, Informatica, MariaBD, MongoDB, PostgreSQL 
1.1.3 

iLO, SAP 
1.1.4 

HP, Checkpoint, Netscreen, Infoblox NIOS, FireEye Malware Analysis, FortiGate, Aruba, Palo Alto 
Networks, A10, Riverbed 

1.1.5  
1.1.6 Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak: Facebook (konta 

marketingowe), Amazon Web Services (klucze API oraz konta uprzywilejowane, konto root), 
oud Platform 

(Service Accounts, IAM Users), VMWare Cloud Foundation 
1.1.7 

w  
1.1.8 Plikach konfiguracyjnych, tabelach baz danych 
1.1.9  

1.2. 
w  

1.3. 

z wykorzystaniem skryptów lub innych mechanizmów realizowanych i wspieranych przez producenta 

ych w ramach 
wspomnianego portalu.  

1.4. W przypadku ochrony kont lokalnych administratorów na stacjach roboczych Windows oraz MAC OS 

(realizowanej przez 

czasowej) w 
i  



 

1.5. 

wykorzystaniem skryptów lub innych mechanizmów realizowanych i wspieranych przez producenta 

aplikacji Web. 
1.6. 

 
1.7. 

 
1.8. 

 
1.9.  systemie oraz 

  
1.10. 

 
1.11. 

One, MS Active-Directory, IBM Tivoli, Novel eDirectory, Oracle Internet Directory 
1.12.  
1.13. 

aplikacje w przypadku przechowywania kluczy w plikach konfiguracyjnych 
1.14. 

systemach 
z 

przez silnik automatycznego 
 

 
 

1.15. 

 zabezpieczonego, 
centralnego repozytorium kont uprzywilejowanych. W 

est sesja uprzywilejowana (np. 

p  
1.16. 

chronionych (w sposób opisany w punkcie 1.15 niniejszego dokumentu, nie jest dopuszczalne 

 
1.16.1. Systemów operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (OS/390) 
1.16.2. Baz danych: Microsoft SQL, Oracle, MySQL, SAP HANA, HeidiSQL 



 

1.16.3. authentication Manager, 
HP iLO, SAP GUI, BMC Remedy 

1.16.4. 
HP, Checkpoint, Radware, F5 Networks, FortiGate, Palo Alto Networks 

1.16.5  
1.16.5. Aplikacji typu SaaS/ stron web/ interfejów web, minimum takich jak: Facebook (konta 

 
1.16.6.  

1.17. -On 

plikacji ze wskazanym zbiorem parametrów, 

 
1.18. 

 opisem 
zawartym w punkcie 1.15 niniejszego dokumentu. 

1.19. 
 administratorem systemu nie 

 
1.20. 

 
1.21. 

 
1.22. 

owiedzi okien 

wykorzystaniem mechanizmu OCR. 
1.23. 

homione podczas instalacji 
 

1.24.  wymaganiami 
 

1.24.1.  
1.24.2. 

ika 

 
1.24.3. 

meto



 

w   
1.24.4. 

 
1.25. 

 
tunelowana w html5 - mechanizm zestawiania sesji opisany w punkcie 1.23) 

1.26. 

-in-time / JIT). Nadane przez proponowany System uprawnienia JIT 
 

1.27. 
w 

 stratora i opcjonalnie 
 

1.28. 
w html5 (mechanizm zestawiania sesji opisany w punkcie 1.2.3) 

1.29. 

nia poprzez wykorzystania passphrase 
(o definiowalnej w 

 
 

 

1.30. 

 
1.31. 

kont uprzywilejowanych na bazie nauczonych automatycznie wzorców d

 
1.32.  

og (z systemów 
Unix/Linux), Windows Event Forwarder (z systemów Windows), AWS CloudTrail, Azure Function App  

1.33. 
uprzywilejowanego) w przypadku wykrycia anomalii wykorzystania kont uprzywilejowanych (nie 

i próba zestawienia nim 
 

1.34. 



 

godzinami pracy) 
1.35. 

n

przez proponowany system, dodanie konta nowo utworzonego do centralnego repozytorium oraz 
 

1.36. 

 
1.37. 

ownika (dla licencji czasowej 
 

 
Architektura 

1.38. 
 

1.39. 
 

silnik analityczny).  
1.40.  kolejne 

 
 

-
biznesowych (wymagania opisane w sekcji 2)  

 
sekcji 2 oraz 3) 

 
Windows poprzez usuwanie kont lokalnych administratorów i 
w 

z 
 innych)  

  
  
 

w  
1.41.  komponentów 

realizowane w oparciu o dobre praktyki producenta systemu operacyjnego oraz producenta 

 
1.42. 

ystemach chronionych, 2 
 



 

1.43. 

licencji czasowych producenta systemu ochrony kont uprzywilejowanych). 
1.44. 

 elementami centralnymi 

podczas instalacji systemu). W przypadku infrast
 

1.45. 
zaimplementowane na warstwie proponowanego oprogramowania (aplikacji), nie systemu 
operacyjnego/bazy danych, na którym oprogramowanie jest zainstalowane 

1.46.  produktu 
1.47. 

w 

 danych kont 

uprzywilejowanych w sposób opisany w punkcie 1.15). Propon

 
1.48. 

w  okalizacji podstawowej) 

Integracje 

1.49.  zarejestrowanych 

 
1.50. 

istnieje w systemie biletowym i czy posiada odpowiedni status uprawni
 

1.51. 
wymagana jest integracja z systemami: Atos HSM Proteccio, Thales Luna, Entrust nShield, Utimaco 
CryptoServer, Crypto4A QxEDGE, Fortanix SDKMS, i4p Trident, Unbound Key Control, Utimaco 
CryptoServe. 

1.52. 

hentication, 
OpenID Connect (OIDC) 

 
Wymagania dodatkowe 

1.53. 
producenta systemu na stronie internetowej 



 

 

uprzywilejowanych 
i 

 klasyfikacji kluczowych typów kont 

oficjalnej strony produce  
1.54. 

 
 

2.  
 

 

2.1.  
  
 

wykorzystanie zabezpieczonego portalu SSO  
 

licencji czasowej) 
 

wykorzystaniu zarówno 

opisane w punkcie 1) na potrzeby realizacji tego wymagania.  
2.2. , 

 
2.3. 

w  
2.4. 

 
2.5. 

Access Management wydanego za rok 2022. 
2.6. 

 
 

metadanymi dla co 

wprowadz
i  

 zidentyfikowanie, kiedy sesja wysokiego ryzyka pozostaje otwarta i wymaga ponownego 

 
  



 

 

ekracza 

w systemie monitoringu 

 
2.7. 

rowadzanie cyklicznych kampanii 

podstawie procesu akceptacyjnego 
2.8. 

isane w punkcie 1). 
2.9. 

pobieraniu atrybutów konta 

Workday, UltiPro) i przekazaniu ich do docelowej aplikacji web w ramach procesu tworzenia konta 
 

2.10. 

 wykorzystaniem API) i przekazania ich z zmienionej lub 

 
-

 
2.11. 

anego podczas 

aplikacji uruchamianych na systemie operacyjnym. Wymagana jest m
 

Parameters, Location type, Owner, Product name, File description, Company name, Original filename, 
File version, Product version, Source, 

10 x32 & x64, Windows 11 x64, Windows Server 2008 x32 & x64, Windows Server 2008 R2 x64, 
Windows Server 2012/2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, 
macOS Big Sur 11, macOS Monterey 12, macOS Ventura 13. 

 
 

2.12. 



 

PIV/CAC, Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu Systemu 
zednio 

zarejestrowanej w systemie). 
2.13. 

edzenia 
 

2.14. 
jak minimum Cisco Systems, Palo Alto Networks, Pulse Secure, Fortinet 

2.15. 
 

 
 warunki typu if-else 

k jako 

 
W RCode) i filtry (nie 

 
 

 warunki typu if-else 
k jako 

 
RCode) i filtry (nie 

Uwierzytelnianie certyfikatu) 
 

 warunki typu 
if-

 
  

 QRCode) i filtry. 
2.16. 

podaniu kodu PIN zdefiniowanego podczas procesu rejestracji.  
2.17.  maksymalny poziom 

 
2.18. 

 
2.19. 

w 

ie, lokalizacja z której realizowane jest 

odpowiednich profili uwierzytelniaj  
2.20.  wykorzystaniem 

webhook 



 

2.21. 

 
2.22.  

 
SSO 

2.23.  sposób 
scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu metod opisanych w punkcie 2. Musi 

 
  
 NTLM 
 Basic auth 
 Klient Oauth2 
 Serwer Oauth2 
 OpenID Connect 
 Saml 
 WS-Fed 
   

2.24. 
Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce, ServiceNow, Slack, Webex, 
Zendesk. 

2.25. 

 
2.26. 

z 

zainstalowanym w 
w 
kluczy symetrycznych, nie mniej ni

realizacji tego wymagania.  
2.27. 

ników w ramach repozytorium 

integracji z systemem PAM/PAS (wymagania opisane w punkcie 1) na potrzeby realizacji tego 
wymagania.  

  



 

 
 

2.28. 

zaszyfrowanym 

punkcie 1) na potrzeby realizacji tego wymagania.  
2.29.  notatek innemu 

 
2.30. 

 
 nowo gene

 
2.31. 

 
2.32. 

 
 

3 Ochrona  zdalnego 

3.1. 

-2-site lub client-site) po stronie sieci lub  
3.2. 

Chrome, Internet Explorer, Edge, Firefox). 
3.3. 

zacji niniejszego 

stanie w trybie natychmiastowym (ang. Just-in-
i -

 
3.4. 

- 
 

3.5. 

Secure Enclave / Trusted Execution Environment. 



 

3.6. 

 
3.7. 

zego dokumentu. 
3.8.  
3.9.  
3.10. 

 
3.11. 

 
 

4 gwarancyjne - Wsparcie 

4.1.  
 

4.2. 
 

Priorytet Czas  Czas na  

 krytyczny Do 2 godzin dnia roboczego Do 8 godzin dnia roboczego 

 istotny Do 6 godzin dania roboczego Do 5 dni roboczych 

 
Przy czym: 

1)  
2) 

 
3) 

 
4) - 

 
4.3  

4.3.1 
 ramach konsultacji 

jak.: 
4.3.1.1 implementacja krytycznych poprawek systemu zalecanych przez producenta 
4.3.1.2 aktualizacja systemu do nowych wersji zalecanych przez producenta, 
4.3.1.3  
4.3.1.4 

 
4.3.1.5  tygodniu 

producenta. Czas reakcji Wykona  
4.3.2 

-mail lub dedykowanego portalu www. 
4.4. 

producenta. 



 

4.5. 
 

4.6. Oferent w zakresie dostarczonych licencji czasowych 
 :  

4.6.1. . 
4.6.2.  
4.6.3. .  
4.6.4.  gruby klient  instalowany na stacji przesiadkowej. 
4.6.5. Szkolenie dla administratorów systemu PAM - max do 8h.   
4.6.6. formacie  indywidulanych. 
4.6.7. maksymalnie nia danego komponentu). 

 
 

5.  

5.1 
przygotuje wskazanych pracowników do samodzielnej pracy na Systemie, operowania Systemem z 

rowanego w 
 

5.2  
5.3  
5.4  

 
5.5 -

 
5.6 I

 
5.7  
5.8 

z  
5.9 

z 
realnych. 

5.10 
zawartych w 

 
5.11  rozumieniu 

ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 poz. 2509) 
biorcy prawo do dowolnego 

wykorzystywania utworów do celów komercyjnych i niekomercyjnych, tworzenia i rozpowszechniania 

 
5.12  

 Architektura produktu 
  
  
  
  
  
 Analiza i raportowanie wyników. 



 

  
  

  


