Zatacznik nr 1 — Opis przedmiotu zamoéwienia

W ramach przedmiotowego postepowania wymagane jest dostarczenie dla 25 administratoréw licencji
czasowych, na 12 miesiecy, realizujacych podstawowe funkcjonalnosci systemu, pochodzacego od tego
samego producenta, nie mniej niz:

zarzadzanie kontami i dostepami uprzywilejowanymi (szczegdétowy opis wymagan zawarty zostat
punkcie 1)

wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji poprzez
portal Single Sign-On (szczegdtowy opis wymagan zawarty zostat punkcie 2)

ochrona dostepu zdalnego (szczegdétowy opis wymagan zawarty zostat punkcie 3)

1. Opis funkcjonalny systemu PAM/PAS

Zarzadzanie kontami i dostepami uprzywilejowanymi

1.1.

1.2.

1.3.

1.4.

System musi posiada¢ funkcje zarzadzania (automatycznej zmiany haset, definiowania polityki

dostepu) kontami uprzywilejowanymi w:

1.1.1 Systemach operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (0S/390)

1.1.2 Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle, Informix, MySQL, Sybase
Adaptive Server Enterprise, DB2, Informatica, MariaBD, MongoDB, PostgreSQL

1.1.3 Systemach zarzadzania infrastrukturg, aplikacjach: DELL DRAC, RSA authentication Manager, HP
iLO, SAP

1.1.4 Urzadzeniach sieciowych oraz systemach bezpieczeristwa: Cisco (routery, seria nexus, firewalle),
HP, Checkpoint, Netscreen, Infoblox NIOS, FireEye Malware Analysis, FortiGate, Aruba, Palo Alto
Networks, A10, Riverbed

1.1.5 Narzedziach CI/CD: Chef, Jenkins, GitHub, Red Hat Ansible

1.1.6 Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak: Facebook (konta
marketingowe), Amazon Web Services (klucze API oraz konta uprzywilejowane, konto root),
Zarzadzanie Microsoft Azure (klucze API oraz konta uprzywilejowane), Google Cloud Platform
(Service Accounts, IAM Users), VMWare Cloud Foundation

1.1.7 Modutach: Microsoft Services, Scheduled tasks, IIS application Pool, 1IS Directory Security,
w rejestrach, COM+, zarzgdzanie kontami w domenie Microsoft

1.1.8 Plikach konfiguracyjnych, tabelach baz danych

1.1.9 Srodowiskach wirtualizacyjnych VMWare ESX/ESXi

System musi zapewnia¢ wsparcie (ochrone kont) dla dowolnego urzadzenia obstugujagcego ODBC

w wersji 2.7 lub wyzszej

System musi zapewnia¢ wsparcie (mozliwo$¢ zarzadzania kontami uprzywilejowanymi

wykorzystywanymi w obrebie systemu docelowego) dla systemdéw spoza listy "out of box"

z wykorzystaniem skryptow lub innych mechanizmdw realizowanych i wspieranych przez producenta

rozwigzania dostepnych nieodpfatnie na oficjalnej stronie producenta rozwigzania. Producent

powinien udostepnia¢ nie mniej niz 250 unikalnych integracji udostepnionych w ramach

wspomnianego portalu.

W przypadku ochrony kont lokalnych administratoréw na stacjach roboczych Windows oraz MAC OS

proponowany system musi obstugiwac scenariusz potencjalnej niedostepnosci stacji w momencie

wykonania polityki automatycznej zmiany hasta lokalnego administratora (realizowanej przez

narzedzie ochrony kont). W przypadku systeméw, ktdre czesto znajdujg sie poza siecig lokalng

Zamawiajgcego musi istnie¢ mozliwo$¢ wykorzystania narzedzia / agenta instalowanego na stacji

roboczej, ktéry bedzie integrowat sie z proponowanym rozwigzaniem (w ramach tej samej licencji

czasowej) w celu zmiany hasta na stacji roboczej (gdy stacja zostanie podtaczona do sieci lokalnej)

i poinformowania narzedzia ochrony kont o realizacji zadania.



1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.
1.13.

1.14.

System musi zapewnia¢ wsparcie (mozliwo$¢ zarzadzania kontami uprzywilejowanymi
wykorzystywanymi w obrebie systemu docelowego) dla systemdéw spoza listy "out of box" z
wykorzystaniem skryptéw lub innych mechanizmoéw realizowanych i wspieranych przez producenta
rozwigzania w zakresie zmiany haset poprzez: SSH / Telnet, APl do zewnetrznych aplikacji, mozliwos¢
wykonywania zmian oraz weryfikacji spéjnosci haset poprzez symulacje dziatarh uzytkownika w sesji
aplikacji Web.

System musi zapewnia¢ mozliwos¢ automatycznego wykrywania kont w nowych urzadzeniach
Windows, ustugach systemu Windows, zaplanowanych zadaniach, kontach serwisowych IIS itp.,
automatycznego dodania powyzszych do produktu oraz automatycznie wymusi¢ odpowiednig
polityke zarzadzania kontami uprzywilejowanymi

System musi posiada¢ mozliwos$¢ ochrony (zarzadzania) oraz dynamicznego generowania (w formie
pseudolosowej) nowego klucza SSH zgodne z okreslonym szablonem

System musi automatycznie poréwnywaé hasto/klucz SSH przechowywane w systemie oraz
hasto/klucz SSH przechowywane na systemie docelowym

System musi automatycznie synchronizowac¢ hasto (oraz klucz SSH) przechowywane w systemie oraz
hasto (oraz klucz SSH) przechowywane na systemie docelowym w przypadku wykrycia niezgodnosci.
System musi umozliwia¢ przechowywanie historii rotacji haset (np. trzy ostatnie hasta dla danego
systemu docelowego) oraz umozliwia¢ fatwy dostep do tej historii (np. poprzez interfejs webowy)
System musi wspierac¢ rézne srodowiska LDAP do uwierzytelniania uzytkownikow, nie mniej niz Sun
One, MS Active-Directory, IBM Tivoli, Novel eDirectory, Oracle Internet Directory

System musi umozliwia¢ wykrywanie par kluczy SSH w danej infrastrukturze

System musi umozliwia¢ zarzadzanie i zapewniaé¢ bezpieczenstwo kluczy SSH uzywanych przez
aplikacje w przypadku przechowywania kluczy w plikach konfiguracyjnych

Producent musi udostepnia¢ bezptatnie dodatkowg aplikacje umozliwiajgcq automatyzacje procesu
tworzenia nowych skryptéw do rotacji poswiadczen w systemach docelowych dostepnych
z wykorzystaniem protokotu SSH. Aplikacja musi umozliwia¢ nagranie procesu recznego logowania
uzytkownika do systemu docelowego i rotacji poSwiadczen, a nastepnie na podstawie nagrania musi
automatycznie wygenerowac skrypt / plugin ktory bedzie wykorzystany przez silnik automatycznego
zarzadzania pos$wiadczeniami konta.

Zarzadzanie sesjami uprzywilejowanymi

1.15.

1.16.

System musi umozliwiaé zestawienie pofaczenia oraz monitoring sesji do systemu docelowego bez
koniecznosci uprzedniego przekazania na stacje uzytkownika hasta konta uprzywilejowanego (po
uwierzytelnieniu uzytkownika oraz wskazaniu konta uprzywilejowanego produkt musi wprowadzi¢ do
dowolnie wybranej aplikacji dane dostepowe, dzieki czemu nie muszg by¢ one udostepniane stacji
uzytkownika). Rozwigzanie musi udostepnia¢ narzedzia do obstugi aplikacji instalowanych na systemie
operacyjnym modutu separacji oraz nagrywania sesji. Jako obstuga rozumiane jest uruchomienie
aplikacji oraz wypetnienie pdl danymi dostepowymi automatycznie pobranymi z zabezpieczonego,
centralnego repozytorium kont uprzywilejowanych. W przypadku zestawienia pofgczen przez
przegladarke internetowg narzedzie musi posiadaé modut umozliwiajgcy realizacje procesu
utwardzania przegladarki internetowej przez ktérg realizowana jest sesja uprzywilejowana (np.
wylgczanie paska adresu, menu, narzedzi, widok theater mode, blokowanie wpisywania znakéw
podczas wypetniania danych dostepowych etc.)

System musi umozliwia¢ zestawianie i zarzadzanie sesjami uprzywilejowanymi do systeméw
chronionych (w sposdb opisany w punkcie 1.15 niniejszego dokumentu, nie jest dopuszczalne
zestawianie potaczen do ponizszych systeméw poprzez wykorzystanie dodatkowych modutéow
posredniczacych klasy jumphost / bastion host, do ktérych uzytkownik moze sie interaktywnie
zalogowac, wybrac¢ aplikacje i recznie zestawié sesje do systemu chronionego):

1.16.1. Systemow operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (0S/390)

1.16.2. Baz danych: Microsoft SQL, Oracle, MySQL, SAP HANA, HeidiSQL



1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.16.3. Systeméw zarzadzania infrastruktura, aplikacji: DELL DRAC, RSA authentication Manager,
HP iLO, SAP GUI, BMC Remedy

1.16.4. Urzadzen sieciowych oraz systeméw bezpieczenstwa: Cisco (routery, seria nexus, firewalle),
HP, Checkpoint, Radware, F5 Networks, FortiGate, Palo Alto Networks

1.16.5 Narzedzi CI/CD (https, ssh): Chef, Jenkins, Docker, Jfrog

1.16.5. Aplikacji typu SaaS/ stron web/ interfejow web, minimum takich jak: Facebook (konta
marketingowe), Amazon Web Services (konsola zarzadzania, IAM, integracja z STS),
Zarzadzanie Microsoft Azure

1.16.6. Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client, https, ssh)

System musi posiadaé wsparcie (dla monitoringu i separacji sesji oraz realizacji funkcji Single Sign-On
dla kont uprzywilejowanych) dla innych aplikacji oraz systeméw niz wskazane w punkcie 1.16 poprzez
mozliwo$¢ wykorzystania nie mniej niz: uruchomienia aplikacji ze wskazanym zbiorem parametréw,
zastosowania opisowego jezyka skryptowego, wbudowanego komponentu pozwalajgcego na obstuge
wtasnych aplikacji web.
Producent musi udostepnia¢ bezptatnie dodatkowg aplikacje umozliwiajgcg automatyzacje procesu
tworzenia komponentéw potgczeniowych dla nowych / nieznanych aplikacji Web poprzez nagranie
recznego potgczenia uzytkownika do aplikacji, automatyczng identyfikacje nazw formularzy
wykorzystywanych do wpisania poswiadczen przez uzytkownika a nastepnie na podstawie nagrania
automatyczne wygenerowanie odpowiedniego skryptu umozliwiajgcego pofaczenie zgodnie z opisem
zawartym w punkcie 1.15 niniejszego dokumentu.

System musi przechowywaé nagrania sesji w zabezpieczonym kryptograficznie repozytorium

uniemozliwiajgcym ich manipulacje. Zaden z uzytkownikéw wigcznie z administratorem systemu nie

moze mieé¢ wptywu na integralno$¢ sktadowanych nagran (wigcznie z brakiem mozliwosci ich
usuniecia w zdefiniowanym okresie sktadowania danych)

System musi umozliwia¢ ograniczanie dostepu do systeméw docelowych oraz tworzenie list

dopuszczalnych i niedopuszczalnych polecen wykonywanych poprzez SSH

System musi zapewnia¢ rozliczalno$¢ w przypadku jednoczesnego wykorzystania konta

wspotdzielonego przez wiecej niz jednego uzytkownika

System musi wykorzystywaé mechanizmy indeksowania nagran umozliwiajgce szybkie przeszukiwanie

nagranych i monitorowanych sesji pod katem wystepowania wskazanych stéw kluczowych

(wymagane sg nie mniej niz nastepujgce mechanizmy indeksowania: keystrokes, odpowiedzi okien

systemu operacyjnego, komendy SQL). Nie jest dopuszczalnym dokonywanie indeksacji nagran z

wykorzystaniem mechanizmu OCR.

System musi umozliwia¢ wykorzystanie przez modut proxy opisany w punkcie 1.15 funkcjonalnosci

Microsoft Remote App w celu publikowania aplikacji dostepowych. Skrypty utwardzajgce (and.

Hardening) muszg by¢ dostarczone przez Producenta rozwigzania oraz uruchomione podczas instalacji

rozwigzania

System musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego zgodnie z wymaganiami

opisanymi w punkcie 1.15 przy wykorzystaniu nie mniej niz nastepujacych metod / narzedzi:

1.24.1. Interfejs Web proponowanego rozwigzania

1.24.2. Wpykorzystanie réznych klientéw RDP uzywanych na stacji, z ktérej realizowany jest dostep
uprzywilejowany poprzez nie mniej niz: zdefiniowanie parametréw potgczenia w ramach
pliku konfiguracyjnego klienta RDP oraz mozliwos¢ interaktywnego odpytania uzytkownika
o wiasciwosci systemu chronionego (takie jak adres, aplikacja kliencka, nazwa konta
uprzywilejowanego) do ktorego bedzie zestawione potgczenie, przy czym wspierana musi
metoda uwierzytelnienia do systemu bazujgca na certyfikatach PKI.

1.24.3. Wpykorzystanie przegladarki internetowej obstugujacej html5 w celu zapewnienia wsparcia
dla uzytkownikéw korzystajgcych z innych systemdéw operacyjnych niz windows (brak
klienta RDP na stacji uzytkownika). W ramach potgczenia realizowanego za pomocy tej
metody sesja uprzywilejowana (zestawiona w oparciu o dowolng aplikacje skonfigurowana



1.25.

1.26.

1.27.

1.28.

1.29.

w systemie proxy, zgodnie z wymaganiami opisanymi w punkcie 1.15) musi by¢ tunelowana
w html5 i widoczna dla uzytkownika jako nowa zaktadka w przegladarce.
1.24.4. Wpykorzystanie réznych klientéw linii polecen i protokotu SSH (np. putty), przy czym
wspierana musi metoda uwierzytelnienia do systemu bazujgca na kluczach SSH.
Dla potgczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego system musi
umozliwia¢ wybor czy sesjg ma by¢ zestawiona ze stacji uzytkownika w oparciu o protokét RDP czy
protokot HTTPS (sesja tunelowana w html5 - mechanizm zestawiania sesji opisany w punkcie 1.23)
System musi wspieraé tryb automatycznego, tymczasowego przypisywania konta uzytkownika
systemu Windows do grupy lokalnych administratoréw po ztozeniu stosownego wniosku (tzw. tryb
dostepu Just-in-time / JIT). Nadane przez proponowany System uprawnienia JIT muszg byé
automatycznie odbierane po uptywie czasu, na ktdry zostat nadany dostep.
System musi wspiera¢ tryb automatycznego generowania krdétkoterminowych certyfikatow SSH
w chronionych systemach Linux/Unix dla administratoréw po zlozeniu stosownego wniosku.
Wygenerowane krétkoterminowe certyfikaty muszg by¢ podpisane przez uprzednio utworzony klucz
CA oraz zawiera¢ klucz publiczny, informacje o tozsamosci wnioskujgcego administratora i opcjonalnie
dodatkowe restrykcje przypisanego do wnioskujgcego.
System musi umozliwia¢ transmisje plikdw oraz wykorzystanie schowka dla sesji tunelowanych
w html5 (mechanizm zestawiania sesji opisany w punkcie 1.2.3)
Po uwierzytelnieniu wielosktadnikowym w portalu graficznym rozwigzania system musi umozliwiaé
wygenerowanie klucza SSH na potrzeby bezpiecznego dostepu do systemoéw chronionych poprzez
modut proxy opisany w punkcie 1.24.4 bez koniecznosci wpisywania dodatkowych sktadnikéw
uwierzytelniajgcych. Dostep do systemédw docelowych musi podlegaé polityce Role Based Access
Control przypisanej do uzytkownika, ktéry wygenerowat i pobrat klucz SSH. System musi posiada¢
mozliwo$¢ zabezpieczenia klucza podczas jego generowania poprzez wykorzystania passphrase
(o definiowalnej w oferowanym systemie dtugosci oraz ztozonosci) oraz okreslenia w polityce systemu
czasu waznosci klucza.

Zarzadzanie incydentami bezpieczenstwa

1.30.

1.31.

1.32.

1.33.

1.34.

System musi posiadaé funkcje kategoryzacji nagranych sesji uzytkownikdéw pod katem ryzyka. Ryzyko
opisane musi by¢ poprzez konfiguracje przez administratora systemu zbioru wykrywanych w trakcie
trwania sesji funkcji / polecen i przypisanej do nich wagi. Ryzyko musi by¢ analizowane i przypisane
zarowno dla zakonczonych jak i aktywnych sesji. Informacje dotyczgce poziomu ryzyka sesji muszg by¢
widoczne zaréwno w konsoli monitoringu sesji jak i w interfejsie obrazujgcym ryzyko / incydenty
bezpieczenstwa (dashboard). Administrator musi posiada¢ mozliwos¢ okreslenia akcji wykonanych
przez uzytkownika dla ktérych sesja powinna by¢ automatycznie zakoriczona / wstrzymana.

System musi posiada¢ wbudowane narzedzia analityczne umozliwiajgce automatyczne, bezobstugowe
(bez koniecznosci definiowania regut polityki bezpieczeristwa) wykrywanie podejrzanej aktywnosci
kont uprzywilejowanych na bazie nauczonych automatycznie wzorcéw dziatania poszczegdinych
uzytkownikdw (podejrzany czas pracy, nowy adres IP, zbyt duza liczba odwotan do repozytorium kont
o hasta)

System musi umozliwia¢ pobieranie danych o aktywnosciach uzytkownikéw z zewnetrznych
systemOw SIEM, wspierane muszg by¢ nie mniej niz nastepujace rozwigzania: Arcsight, Qradar,
Splunk, LogRhythm, RSA, McAfee oraz zewnetrzne zrédta informacji, minimum rsyslog (z systemoéw
Unix/Linux), Windows Event Forwarder (z systeméw Windows), AWS CloudTrail, Azure Function App
System musi umozliwia¢ podjecie aktywne] akcji (co najmniej wymuszenie zmiany hasta konta
uprzywilejowanego) w przypadku wykrycia anomalii wykorzystania kont uprzywilejowanych (nie
mniej niz: kradziez hasta konta uprzywilejowanego; utworzenie nowego konta i préba zestawienia nim
pofgczenia z serwerem)

System musi generowa¢ odpowiedni alarm w przypadku wykrycia nadmiernego wykorzystania kont
uprzywilejowanych przez danego uzytkownika oraz w przypadku wykorzystania konta



1.35.

1.36.

1.37.

uprzywilejowanego w niestandardowych godzinach (np. poza typowymi dla danego uzytkownika
godzinami pracy)

System musi umozliwia¢ wykrywanie incydentdw polegajacych na bezposrednim dostepie
uzytkownika do systemu docelowego (np. bez wczesniejszego wystania wniosku do proponowanego
rozwigzania o hasto systemu docelowego) oraz na utworzeniu w systemie docelowym
niezarzadzanego do tej pory konta uprzywilejowanego. Rozwigzanie musi posiada¢ funkcje
reagowania na tego typu dziatania poprzez wyegzekwowanie zmiany hasta konta uprzywilejowanego
przez proponowany system, dodanie konta nowo utworzonego do centralnego repozytorium oraz
automatyczny reset poswiadczen.

System musi umozliwia¢ wykrywanie nowych, niezarzadzanych kont uprzywilejowanych oraz
pofaczen, ktdére zostaty nawigzane bez uprzedniego pobrania hasta z centralnego repozytorium,
realizowanych w $rodowisku AWS i Azure

System musi umozliwia¢ monitoring, ingerencje oraz zakonczenie aktywnej sesji graficznej w czasie jej
trwania, a takze okreslenie zbioru polecen i uruchomionych funkcji systemu operacyjnego ktoére
spowodujg automatyczne zakoriczenie / wstrzymanie sesji uzytkownika (dla licencji czasowej
uzytkownika wewnetrznego)

Architektura

1.38.

1.39.

1.40.

1.41.

1.42.

Cato$¢ rozwigzania dostarczona musi by¢ przez tego samego producenta, poszczegdlne moduty
funkcjonalne muszg integrowad sie ze sobg

System musi umozliwia¢ zainstalowanie bazy danych z centralnym repozytorium poswiadczen na
odseparowanym, utwardzonym systemie operacyjnym, ktdry nie bedzie wspétdzielony z pozostatymi
modutami rozwigzania (jak proxy izolujgce sesje, interfejs graficzny, modut rotacji poswiadczen czy
silnik analityczny).

System musi posiada¢ budowe modularng, tzn. mozliwo$¢ rozbudowy funkcjonalnej o kolejne
komponenty, dostepne w ramach oddzielnych licencji czasowych, odpowiedzialne za nie mniej niz:

e wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji Web
(wewnetrznych oraz chmurowych) poprzez modut Single Sign-On dla uzytkownikow
biznesowych (wymagania opisane w sekgcji 2)

e ochrone dostepu zdalnego dla pracownikéw i zewnetrznych dostawcéw (wymagania opisane w
sekcji 2 oraz 3)

e agentowe ograniczanie uprawnien uzytkownikéw na stacjach Windows / MAC oraz serwerach
Windows poprzez usuwanie kont lokalnych administratoréw ipodnoszenie uprawnien
w kontekscie konkretnych obiektéw (skryptéw, aplikacji, instalacji, dll i innych) dla konkretnych
uzytkownikéw, kontrole aplikacyjng oraz blokowanie wycieku poswiadczed (np. haset)
z repozytoridow systemu operacyjnego Windows oraz aplikacji (np. przegladarek internetowych,
pamieci LSASS, SAM i innych)

e ochrone kont uprzywilejowanych w srodowiskach DevOps

e ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i skryptéw

e automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami
w Srodowiskach chmurowych

Producent musi udostepnia¢ procedury opisujgce sposéb utwardzania kazdego z komponentéw

Systemu oraz dostarczone w paczkach instalacyjnych skrypty automatyzujace proces utwardzania
dostosowane do kazdego z modutéw funkcyjnych. Utwardzanie kazdego z komponentéw musi by¢
realizowane w oparciu o dobre praktyki producenta systemu operacyjnego oraz producenta
rozwigzania PAM/PAS. Utwardzanie systemu operacyjnego modutu repozytorium poswiadczen musi
by¢ realizowane automatycznie przez instalator podczas procesu instalacji modutu.

Zaproponowane rozwigzanie musi uwzglednia¢ nie mniej niz: jeden modut skfadowania danych

(poswiadczen, nagran sesji etc), 5x modut sktadowania danych na potrzeby Disaster Recovery/High

Availability, 5x modut do zmian i zarzadzania kluczami oraz hastami w systemach chronionych, 2
srodowiska testowe pozwalajgce na odwzorowanie srodowiska produkcyjnego



1.43.

1.44.

1.45.

1.46.
1.47.

1.48.

Rozwigzanie nie moze ograniczaé liczby modutéw odpowiedzialnych za izolacje, monitoring oraz
rejestracje sesji a takze interfejsow Web, ktérymi uzytkownik moze podtaczy¢ sie do systemu ochrony
kont uprzywilejowanych (dodanie kolejnych modutéw nie moze wymagaé zakupu dodatkowych
licencji czasowych producenta systemu ochrony kont uprzywilejowanych).

System musi wspieraé rozproszong architekture, w ktérej poszczegdlne moduty funkcyjne (proxy
posredniczace, moduty rotujgce poswiadczenia, interfejsy graficzne) zainstalowane s3 w wielu
lokalizacjach (odseparowanych geograficznie) oraz komunikujg sie z elementami centralnymi
(repozytorium poswiadczen) z wykorzystaniem bezpiecznego protokotu komunikacji zapewniajgcego
bezpieczeAstwo danych podczas transmisji, pracujgcego na jednym porcie TCP (do zadeklarowania
podczas instalacji systemu). W przypadku infrastruktury rozproszonej cato$¢ systemu musi by¢
zarzadzana z centralnego interfejsu graficznego.

Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych musi by¢
zaimplementowane na warstwie proponowanego oprogramowania (aplikacji), nie systemu
operacyjnego/bazy danych, na ktérym oprogramowanie jest zainstalowane

Produkt musi zapewniac ochrone kryptograficzng kopii zapasowych generowanych z produktu
Rozwigzanie musi posiada¢ funkcje implementacji modutéw sktadowania kont uprzywilejowanych
w formie rozproszonej, ztozonej z aktywnego modutu, redundancji modutu aktywnego oraz zbioru
aktywnych modutéw rozproszonych geograficznie, $wiadczacych (w trybie odczytu) czes$¢ funkcji
uzytkownikom (np. mechanizmy wykonywania kopii zapasowych, udostepniania danych kont
uprzywilejowanych aplikacjom, dostep do interfejsu uzytkownika, mozliwo$¢ zestawiania sesji
uprzywilejowanych w sposéb opisany w punkcie 1.15). Proponowane rozwigzanie musi obstugiwac
nie mniej niz 6 aktywnych repozytoriéw poswiadczen. W przypadku infrastruktury rozproszonej catos¢
systemu musi by¢ zarzadzana z centralnego interfejsu graficznego.

Rozwigzanie, w ktérym sktadowane sg chronione konta uprzywilejowane musi uwzglednia¢ zapasowe
komponenty typu Disaster Recovery w lokalizacjach odseparowanych geograficznie. Musi istnieé
mozliwos¢ wykorzystania trybu wysokiej dostepnosci (ang. high availability) pomiedzy dwoma
systemami wspétdzielgcymi przestrzen dyskowa z zaszyfrowang bazg danych oraz modutéw
zapasowych (ang. Disaster Recovery) w innych lokalizacjach (musi istnie¢ mozliwo$¢ wdrozenia do 4
modutéw Disaster Recovery w ramach podstawowej licencji czasowej przy wdrozonym HA
w okalizacji podstawowej)

Integracje

1.49.

1.50.

1.51.

1.52.

System musi umozliwia¢ integracje z systemami SIEM w celu wysytania informacji o zarejestrowanych
zdarzeniach w ramach monitorowanych sesji. Musi istnie¢ mozliwo$¢ zdefiniowania typu zdarzen,
ktére powinny by¢ wystane do systemu SIEM.

System musi umozliwia¢ integracje z biletowymi systemami zgtoszen, nie mnie niz: BMC Remedy,
ServiceNow oraz innym poprzez otwarte API, rozumiang jako weryfikacje czy poprawne zgtoszenie
istnieje w systemie biletowym i czy posiada odpowiedni status uprawniajgcy do otrzymania
poswiadczen uprzywilejowanych lub nawigzania potaczenia uprzywilejowanego

System musi wspiera integracje z rozwigzaniami typu HSM obstugujacymi standard PKCS11,
wymagana jest integracja z systemami: Atos HSM Proteccio, Thales Luna, Entrust nShield, Utimaco
CryptoServer, CryptodA QxEDGE, Fortanix SDKMS, i4p Trident, Unbound Key Control, Utimaco
CryptoServe.

System musi umozliwia¢ integracje z mechanizmami wykorzystywanymi do uwierzytelniania
uzytkownikéw, minimum hasta, LDAP, Windows NTLM, klucze SSH, Smart card, PKI, RADIUS, SAML,
wielosktadnikowe uwierzytelnianie, RSA SecurlD, Oracle SSO, Amazon Cognito Authentication,
OpenlID Connect (OIDC)

Wymagania dodatkowe

1.53.

System musi posiadaé skorelowang ze sobg oficjalng metodyke implementacji, udostepniang przez
producenta systemu na stronie internetowej producenta. Metodyka ta musi zawiera¢ minimum opis



1.54.

2.

krokéw, ktére nalezy wykona¢ w celu nalezytego i kompleksowego zaimplementowania rozwigzania
typu PAS, umozliwiajgcego minimum ochrone dostepéw uprzywilejowanych, wdrozenie polityki
minimalnych uprawnien na stacjach roboczych i serwerach oraz ochrone kont uprzywilejowanych
i danych uwierzytelniajgcych wykorzystywanych przez aplikacje na potrzeby dostepu do innych
systeméw docelowych (wtgcznie z ochrong aplikacji wdrozonych w oparciu o metodyke DevOps).
Metodyka poprzez analize ryzyka musi umozliwia¢ pomoc w klasyfikacji kluczowych typéw kont
uprzywilejowanych oraz przypisanie ich do kolejnych etapéw planowanej implementacji rozwigzania
PAS. Metodyka musi by¢ dostepna na oficjalnej stronie producenta na dzien sktadania ofert, link do
oficjalnej strony producenta zawierajgcej opis metodyki nalezy dotgczy¢ do oferty.

Proponowany system musi znajdowac sie w kwadracie "Leaders" wszystkich raportéw Gartner Magic
Quadrant for Privileged Access Management poczawszy od raportu wydanego za rok 2018 wiacznie.

Wielosktadnikowe uwierzytelnienie, SSO oraz ochrona poswiadczen uzytkownikow

Podstawowe funkcjonalnosci systemu

2.1

2.2,

2.3.

2.4

2.5.

2.6.

System musi realizowa¢ funkcje:

¢ wieloskfadnikowego adaptacyjnego uwierzytelnienia

e zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych aplikacji (SaaS) poprzez
wykorzystanie zabezpieczonego portalu SSO

e zarzadzania cyklem Zzycia tozsamosci (ang. lifecycle management, wymagajacy dodatkowej
licencji czasowej)

e przechowywania poswiadczeh uzytkownika biznesowego w centralnym repozytorium
zainstalowanym w $rodowisku Zamawiajgcego. Wymagane jest, aby poswiadczenia
uzytkownikéw w ramach repozytorium sktadowane byty w formacie zaszyfrowanym przy
wykorzystaniu zaréwno kluczy symetrycznych, nie mniej niz AES256, jak réwniez asymetrycznych,
nie mniej niz RSA2048. Musi istnie¢ mozliwos¢ integracji z systemem PAM/PAS (wymagania
opisane w punkcie 1) na potrzeby realizacji tego wymagania.

System musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem konektora,

umozliwiajgcym integracje ze srodowiskiem ustug katalogowych AD/LDAP oraz uruchomienie serwera

Radius dla klientéw sieciowych Zamawiajgcego.

Rozwigzanie nie moze ogranicza¢ licencyjnie liczby konektoréw mozliwych do zainstalowania

w Srodowisku Zamawiajgcego

Rozwigzanie musi wspiera¢ obstuge jezyka polskiego minimum dla interfejsu uzytkownika i aplikacji

mobilnej dostepnej dla systemoéw operacyjnych Android i iOS

Proponowany system musi znajdowac sie w kwadracie "Leaders" raportu Gartner Magic Quadrant for

Access Management wydanego za rok 2022.

System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony w

obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajgcy na realizacje dla dowolnej aplikacji

web nie mniej niz nastepujacych funkcjonalnosci:

¢ rejestrowanie wszystkich dziatan uzytkownikdw z wykorzystaniem podejscia ,krokowego”.
System musi wywotywac zrzut ekranu okna przegladarki uzytkownika wraz z odpowiednimi
metadanymi dla co najmniej nastepujacych czynnosci wykonywanych przez uzytkownika podczas
monitorowanej sesji internetowej: klikniecie myszka, nacisniecie klawiszy ,enter” lub ,tab”.
System musi umozliwiaé wyszukiwanie wszystkich nagranych sesji za pomocg dowolnego
wprowadzania tekstu oraz filtrowanie zdarzen zwigzanych z bezpieczedstwem wedtug dat
i dziatan.

¢ zidentyfikowanie, kiedy sesja wysokiego ryzyka pozostaje otwarta i wymaga ponownego
uwierzytelnienia, aby upewnic sie, ze osoba, ktéra zainicjowata sesje internetowg, jest osobg
uprawniong,

¢ ochrone sesji internetowej na punkcie kornicowym za pomoca rozszerzenia przegladarki



2.7.

2.8.

2.9.

2.10.

2.11.

¢ kontrolowanie wartosci wprowadzanych przez uzytkownika do pdl tekstowych aplikacji web.
System musi umozliwia¢ generowanie incydentow w przypadku wykrycia naduzyé, dla nie mniej
niz nastepujacych sytuacji: warto$¢ liczbowa wprowadzona przez uzytkownika przekracza
zdefiniowany w systemie prég, uzytkownik przechodzi do miejsca w aplikacji, ktdére jest
szczegOlnie wrazliwe i zbudowana dla niego zostata polityka monitorujgca. Jako reakcje na
incydenty systemu musi udostepnia¢ nie mniej niz: oznaczenie zdarzenia w systemie monitoringu
sesji web, wystanie powiadomienia na zdefiniowany adres email, wystanie powiadomienia typu
push do aplikacji mobilnej wybranego uzytkownika. Tworzenie regut musi by¢ mozliwe poprzez
wykorzystanie pluginu zainstalowanego w przegladarce administratora, bez koniecznosci dostepu
do interfejsu graficznego rozwiazania.
System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony w
obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na realizacje dla dowolnej aplikacji
web funkcjonalnosci certyfikacji dostepu umozliwiajacej przeprowadzanie cyklicznych kampanii
majgcych na celu automatyzacje procesu nadawania i odwotywania dostepu uzytkownika na
podstawie procesu akceptacyjnego
System musi zapewnia¢ funkcjonalnos¢ certyfikacji dostepu (poprzez dodatkowa subskrypcje,
nieuwzgledniong w obecnej fazie projektu) w celu automatycznej weryfikacji, nadawania lub cofania
uprawnien, jakie uzytkownik posiada w systemie PAM/PAS (wymagania opisane w punkcie 1).
System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony w
obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na realizacje dla aplikacji
funkcjonalnosci: zarzadzania cyklem zycia uzytkownika, polegajgcej na pobieraniu atrybutéw konta
uzytkownika z systemu HR (wymagane jest wsparcie dla nie mniej niz BambooHR, SAP SuccessFactors,
Workday, UltiPro) i przekazaniu ich do docelowej aplikacji web w ramach procesu tworzenia konta
nowego uzytkownika.
System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony w
obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na realizacje integracji pomiedzy
réznymi systemami Zrédtowymi i docelowymi, rozumiang jako mozliwo$¢ pobrania danych
wejsciowych z systemu zrédtowego (np. z wykorzystaniem API) i przekazania ich z zmienionej lub
zmodyfikowanej formie do systemu docelowego (np. rowniez z wykorzystaniem API). System musi
udostepniaé interfejs uzytkownika umozliwiajacych opisanie wymaganych przeptywéw danych w
ujeciu no-code (bez koniecznosci opisywania wymaganych zatozen za pomocg jezykdw skryptowych).
System musi wspiera¢ integracje z rozwigzaniami klasy EDR (minimum CrowdStrike), rozwigzaniami
bezpieczenstwa (ProofPoint) i rozwigzaniem PAM/PAS (wymagania opisane w punkcie 1) z
wykorzystaniem gotowych szablonéw integracji dostepnych w formie out of the box.
System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony w
obecnej fazie projektu) jako rozszerzenie modutu MFA, pozwalajagcy na realizacje silnego
uwierzytelniania wielosktadnikowego na poziomie systemu operacyjnego, wymuszanego podczas
podnoszenia uprawnien oraz uruchamiania aplikacji realizowanego przez uzytkownika. Warunki
wymuszajgce egzekwowanie MFA muszg by¢ opisane w ramach polityki powigzanej z kontrolg
aplikacji uruchamianych na systemie operacyjnym. Wymagana jest mozliwo$¢ budowanie polityki
kontrolujgcej aplikacje w oparciu o warunki dopasowujace nie mnie niz: Filename, Checksum,
Parameters, Location type, Owner, Product name, File description, Company name, Original filename,
File version, Product version, Source, Parent process. Wymagane jest wsparcie dla nie mniej niz
nastepujacych systeméw operacyjnych: Windows 7 x32 & x64, Windows 8/8.1 x32 & x64, Windows
10 x32 & x64, Windows 11 x64, Windows Server 2008 x32 & x64, Windows Server 2008 R2 x64,
Windows Server 2012/2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,
macOS Big Sur 11, macOS Monterey 12, macOS Ventura 13.

Wielosktadnikowe uwierzytelnianie

2.12.

Wymagana jest mozliwos¢ obstugi minimum nastepujgcych sktadnikdw uwierzytelniajgcych: hasto,
sms, email, oauth, aplikacja mobilna, phone call, pytanie bezpieczenstwa, sktadniki kompatybilne ze



2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

standardem Fido2 (np. token sprzetowy, Windows hello, touch id), certyfikat uzytkownika, karta
PIV/CAC, Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu Systemu
(umozliwiajacy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej uprzednio
zarejestrowane] w systemie).

System musi wspieraé kontekstowe uwierzytelnianie bazujagce na minimum nastepujacych
warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu, adaptacyjnie poprzez
automatyczng analize zachowan uzytkownikéw (profilowanie urzadzenia, adresu IP, $ledzenia
zagrozen poprzez funkcje "Threat Intelligence")

Modut MFA poprzez protokét Radius musi umozliwia¢ integracje z popularnymi koncentratorami VPN

jak minimum Cisco Systems, Palo Alto Networks, Pulse Secure, Fortinet
System musi posiadac edytor graficzny do tworzenia niestandardowych przeptywoéw uwierzytelniania,
umozliwiajacy tworzenie regut uwierzytelniania, z nie mniej niz nastepujgcymi mozliwosciami:

¢ mozliwos¢ zbudowania przeptywu uwierzytelniania do portalu uzytkownika, wymuszajgcego
wskazang kombinacje skfadnikéw uwierzytelniajgcych w oparciu o warunki typu if-else
(mechanizm ten musi umozliwia¢ szczegétowe definiowanie zaleznosci np. jesli uzytkownik jako
pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybra¢ otp, natomiast jesli jako
pierwszy sktadnik wybierze aplikacje mobilng — nie bedzie poproszony o drugi sktadnik.
W przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry (nie
mniej niz adres IP, plik cookie, dzien tygodnia, data, zakres dat, zakres czasowy, System operacyjny
urzadzenia, przegladarka, kraj, poziom ryzyka, uwierzytelnianie certyfikatu)

e aplikacje internetowe, mozliwo$¢ zbudowania przeptywu uwierzytelniania, wymuszajgcego
wskazang kombinacjg skfadnikéw uwierzytelniajgcych w oparciu o warunki typu if-else
(mechanizm ten musi umozliwia¢ szczegétowe definiowanie zaleznosci np. jesdli uzytkownik jako
pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybra¢ otp, natomiast jesli jako
pierwszy sktadnik wybierze aplikacje mobilng — nie bedzie poproszony o drugi skfadnik. W
przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry (nie
mniej niz adres IP, plik cookie uwierzytelniania, dzief tygodnia, data, zakres dat, zakres czasu,
system operacyjny urzadzenia, Przegladarka, Rola, Kraj, Zarzadzane urzadzenie, Poziom ryzyka,
Uwierzytelnianie certyfikatu)

e ogolny profil uwierzytelniania, mozliwo$¢ zbudowania przeptywu uwierzytelniania,
wymuszajgcego wskazang kombinacjg sktadnikéw uwierzytelniajgcych w oparciu o warunki typu
if-else (mechanizm ten musi umozliwia¢ szczegdétowe definiowanie zaleznosci np. jesli uzytkownik
jako pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybra¢ otp, natomiast jesli jako
pierwszy skfadnik wybierze aplikacje mobilng — nie bedzie poproszony o drugi sktadnik. W
przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry.

System musi udostepnia¢ aplikacje do generowania kodéw OTP dostepng dla systemu operacyjnego
Windows. Podczas uruchamiania aplikacja po zarejestrowaniu musi wymusza¢ od uzytkownika
podaniu kodu PIN zdefiniowanego podczas procesu rejestracji.

System musi posiada¢ wbudowane narzedzie obrazujace na biezgco minimalny i maksymalny poziom
AAL (Authenticator Assurance Level) mozliwy do uzyskania za pomocg sktadnikéw uwierzytelniajgcych
wybranych w profilu uwierzytelniajgcym.

System musi posiada¢ modut integracji z systemem ADFS umozliwiajgcy wymuszanie mechanizmu MFA
bez koniecznosci modyfikacji zintegrowanej aplikacji.

System musi posiada¢ wbudowany modut analizujgcy zachowanie i profilowanie uzytkownika
W oparciu o nie mniej niz nastepujace parametry: historia profilu logowania, charakterystyka godzin i
dni tygodnia logowan, charakterystyka zmian geolokalizacyjnych uzytkownika, obecnosé¢ zaufanego
certyfikatu na urzadzeniu, z ktérego zestawiane jest pofaczenie, lokalizacja z ktérej realizowane jest
potaczenie. W zaleznosci od wyliczonego poziomu ryzyka musi istnie¢ mozliwosé przypisania
odpowiednich profili uwierzytelniajgcych oraz blokowania dostepu.

System musi umozliwia¢ wystanie powiadomien o wystgpieniu ryzykownych zdarzen z wykorzystaniem
webhook



2.21.

2.22.

SSO
2.23.

2.24.

2.25.

2.26.

2.27.

System musi posiada¢ ochrone przed atakami klasy phishing (potwierdzenie, iz uzytkownik loguje sie
do odpowiedniego portalu) poprzez wybdr przez uzytkownika koricowego obrazka wyswietlanego
przy kazdym logowaniu do portalu
Platforma SaaS musi posiadad certyfikacje SOC2 Type 2

System musi realizowac ustuge SSO dla aplikacji chmurowych oraz wewnetrznych, realizujgc w sposéb
scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu metod opisanych w punkcie 2. Musi
istnie¢ mozliwos¢ integracji z whasnymi aplikacjami poprzez nie mniej niz nastepujace integracje:

e plugin do przegladarki

e NTLM

e Basic auth

e Klient Oauth2

e Serwer Oauth2

e OpenlD Connect

e Saml

e WS-Fed

e Uzytkownik — hasto

System musi posiada¢ gotowe integracje SSO z nie mniej niz nastepujgcymi aplikacjami: Adobe Sign,
Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce, ServiceNow, Slack, Webex,
Zendesk.

Dla uzytkownikéw zewnetrznych ktérzy chcg skorzysta¢ z aplikacji web w centrum danych
Zamawiajgcego System musi posiada¢ funkcje (dostepng w ramach dodatkowej licencji czasowej)
nawigzania bezpiecznego potgczenia bez koniecznosci zestawiania dodatkowych tuneli VPN pomiedzy
stacjg roboczg a centrum danych (realizowac funkcje reverse proxy)

Dla aplikacji web, ktore nie wspierajg protokotéw SSO (jak SAML) musi istnie¢ mozliwos¢ integracji
z wykorzystaniem uwierzytelniania w oparciu o nazwe uzytkownika i hasto. Dla tego typu aplikacji
uzytkownik musi mie¢ mozliwos¢ samodzielnego podania w systemie danych uwierzytelniajgcych.
Podczas potaczenia plugin zainstalowany w przeglgdarce uzytkownika musi dokonywac procesu
automatycznego uzupetniania poswiadczen we wiasciwe pola aplikacji web. System musi umozliwiac
sktadowanie poswiadczen wprowadzonych przez uzytkownika w centralnym repozytorium
zainstalowanym w srodowisku Zamawiajgcego. Wymagane jest, aby poswiadczenia uzytkownikéw
w ramach repozytorium sktadowane byty w formacie zaszyfrowanym przy wykorzystaniu zaréwno
kluczy symetrycznych, nie mniej niz AES256, jak réwniez asymetrycznych, nie mniej niz RSA2048. Musi
istnie¢ mozliwosc¢ integracji z systemem PAM/PAS (wymagania opisane w punkcie 1) na potrzeby
realizacji tego wymagania.

System musi automatycznie rozpoznawac wizyty na nowych stronach web, gdzie uzytkownik zostanie
poproszony o uwierzytelnienie. Dane uwierzytelniajgce podane przez uzytkownika muszg zostaé
przechwycone i zapisane w repozytorium haset oraz odpowiednia nowa aplikacja web musi zosta¢
dodana do katalogu aplikacji w portalu SSO. System musi umozliwia¢ sktadowanie poswiadczen
wprowadzonych przez uzytkownika w centralnym repozytorium zainstalowanym w $rodowisku
Zamawiajgcego. Wymagane jest, aby poswiadczenia uzytkownikébw w ramach repozytorium
sktadowane byty w formacie zaszyfrowanym przy wykorzystaniu zaréwno kluczy symetrycznych, nie
mniej niz AES256, jak rowniez asymetrycznych, nie mniej niz RSA2048. Musi istnie¢ mozliwos¢
integracji z systemem PAM/PAS (wymagania opisane w punkcie 1) na potrzeby realizacji tego
wymagania.
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System musi umozliwia¢ sktadowanie poswiadczen oraz notatek wprowadzonych przez uzytkownika w
centralnym repozytorium zainstalowanym w $rodowisku Zamawiajgcego. Wymagane jest, aby
poswiadczenia uzytkownikéw w ramach repozytorium sktadowane byty w formacie zaszyfrowanym
przy wykorzystaniu zaréwno kluczy symetrycznych, nie mniej niz AES256, jak réwniez asymetrycznych,
nie mniej niz RSA2048. Musi istnie¢ mozliwos¢ integracji z systemem PAM/PAS (wymagania opisane w
punkcie 1) na potrzeby realizacji tego wymagania.

System musi umozliwia¢ udostepnienie przez uzytkownika (wtasciciela) poswiadczen i notatek innemu
uzytkownikowi lub grupie uzytkownikéw.

System musi zapewnié¢ wtyczke do przegladarki uzytkownika z wbudowang funkcjg generatora haset.
Generator haset musi umozliwia¢ okreslenie co najmniej dtugosci hasta i stopnia ztozonosci nowo
generowanego hasta (system musi umozliwia¢ wybdr, czy w nowo generowanym hasle majg by¢ uzyte
cyfry, symbole, wielkie i mate litery)

System musi umozliwia¢ zdefiniowanie mechanizmu TOTP w interfejsie graficznym systemu dla
aplikacji web ktére wymagajg TOTP podczas procesu uwierzytelniania. Wiasciciel biznesowy aplikacji
wraz ze zdefiniowany TOTP oraz administrator systemu muszg mie¢ mozliwo$¢ udostepnienia
zintegrowanego z aplikacjg web TOTP innym uzytkownikom.

System musi posiadaé mozliwos¢ definiowania w interfejsie nowego witasciciela aplikacji oraz
poswiadczen, umozliwiajagcy tym samym dostep w przypadku gdy dotychczasowy wiasciciel opusci
organizacje.

3 Ochrona dostepu zdalnego

Rozwigzanie musi realizowa¢ funkcje bezpiecznego, uprzywilejowanego dostepu zdalnego dla
pracownikéw firm zewnetrznych (zwanego dalej Dostepem Zewnetrznym), bez koniecznosci instalacji
rozwigzan klasy VPN (site-2-site lub client-site) po stronie sieci lub stacji roboczej firmy zewnetrznej.
Rozwigzanie nie moze wymagac instalowania dodatkowego oprogramowania po stronie stacji roboczej
uzytkownika zewnetrznego poza przegladarka internetowg (wsparcie dla nie mniej niz przegladarki
Chrome, Internet Explorer, Edge, Firefox).

Proponowane rozwigzanie musi posiada¢ architekture pozwalajagcg na zestawienie pofaczenia
szyfrowanego pomiedzy stacjag roboczg zewnetrznego dostawcy a siecia Zamawiajgcego bez
koniecznosci otwierania ruchu przychodzacego do sieci Zamawiajgcego. W celu realizacji niniejszego
punktu Rozwigzanie musi posiada¢ w swojej architekturze aplikacje klasy SaaS (wymagane jest
oferowanie przez Dostawce aplikacji SaaS w rejonie Unii Europejskiej), do ktoérej z jednej strony
zestawiany bedzie ruch firm zewnetrznych, z drugiej zestawiane bedzie bezpieczne potaczenie z sieci
Zamawiajacego. Oprdcz zwiekszenia poziomu bezpieczeristwa Dostepu Zewnetrznego aplikacja musi
realizowaé funkcje nadawania dostepu dla firm zewnetrznych, dzieki czemu Zamawiajacy bedzie w
stanie w trybie natychmiastowym (ang. Just-in-Time Provisioning) generowaé, akceptowad
i automatycznie wysyta¢ na podany podczas rejestracji adres e-mail wiadomosci z zaproszeniem do
zestawienia Dostepu Zewnetrznego. Aplikacja powinna umozliwia¢ zarzadzanie utworzonymi
uzytkownikami (tworzenie nowych zaproszen, nadawanie uprawnien, wytgczanie kont). Dostep do
aplikacji musi by¢ mozliwy poprzez wykorzystanie uwierzytelnienia biometrycznego, bez koniecznosci
podawania danych dostepowych uzytkownika (jak jego nazwa czy hasto).

Rozwigzanie musi obstugiwa¢ uniwersalne uwierzytelnienie biometryczne (bez koniecznosci
wpisywania przed zestawieniem pofgczenia danych dostepowych, jak uzytkownik - hasto) realizowane
przy uzyciu stosowanych powszechnie urzadzen klasy smartphone.

Rozwigzanie musi posiada¢ wsparcie dla nastepujacych platform mobilnych: 10S, Android. Dane
biometryczne wykorzystywane do uwierzytelnienia sktadowane muszg byé wytgcznie w modutach
Secure Enclave / Trusted Execution Environment.
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Oprécz realizacji funkcji uwierzytelnienia biometrycznego aplikacja mobilna Rozwigzania musi

posiada¢ funkcje potwierdzenia tozsamosci dla kluczowych operacji realizowanych przez aplikacje

Saa$, np. nadawanie uprawnien administracyjnych innym uzytkownikom.

W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego przez przeglagdarke

internetowq. Rozwigzanie musi posiadaé¢ wsparcie tunelowania sesji graficznych RDP przy uzyciu

HTML5 oraz protokotu SDP, zgodnie z wymaganiami punktu 1.24.3. niniejszego dokumentu.

Rozwigzanie musi wspierac transfer plikéw w trakcie trwania sesji graficznej

Rozwigzanie musi posiada¢ interfejs REST APl do automatyzacji procesu zarzgdzania uzytkownikami.
Rozwigzanie musi wspiera¢ konfiguracje dla wielu instytucji, zaréwno od strony Zamawiajgcego jak i
zewnetrznych dostawcéw (Zamawiajgcy moze zarzadza¢ dostepami wielu dostawcéw, dostawca
potrzebuje wytgcznie jednej aplikacji na urzadzeniu mobilnym by dostawac sie do wielu Klientéw,
jesli korzystajg z tego samego rozwigzania)
Aplikacja mobilna Rozwigzania musi posiada¢ funkcje zapraszania innych uzytkownikéw. Proces ten
musi umozliwia¢ automatyczne zatozenie tozsamosci uzytkownika zewnetrznego w systemie PAS.

4 Ustugi gwarancyjne - Wsparcie

System musi by¢ dostarczony wraz z ustugg wsparcia technicznego dostarczong przez producenta
rozwigzania.

Wsparcie techniczne musi uwzgledniaé rozwigzywanie probleméw z dostepem do platformy, btedéw
dziatania, wydajnosci i aktualizacji agenta Systemu. W nastepujgcym zakresie czasowym:

Priorytet Czas podjecia Czas na rozwigzanie

Btad krytyczny b 2 godzin dnia roboczego  p 8 godzin dnia roboczego

Biad istotny b 6 godzin dania roboczego p 5 dni roboczych

Przy czym:

1)
2)

3)

4)

4.4.

Btad krytyczny to btad, ktéry uniemozliwia korzystanie z Systemu.
Btad istotny to btad, inny niz btad krytyczny, w szczegdlnosci taki btad, ktéry ma niewielki bezposredni
wplyw na dziatanie i bezpieczeristwo Systemu, a wszystkie podstawowe funkcjonalnosci sy zachowane.
Czas na rozwigzanie to czas od momentu zgtoszenia btedu do momentu wprowadzenia poprawek
przywracajgcych prawidtowe, bezbtedne korzystanie z Systemu.
Czas podjecia - okres od momentu zgtoszenia btedu do momentu podjecia pierwszych czynnosci
diagnostycznych przez Wykonawce.
4.3 W ramach wsparcia Zamawiajgcy wymaga
4.3.1 ustug konsultacji w zakresie czynnosci, zwigzanych z eksploatacjg w liczbie roboczogodzin
niezbednej do uruchomienia funkcjonalnosci oprogramowania. W ramach konsultacji
mozliwe jest zlecanie m.in takich prac jak.:
4.3.1.1 implementacja krytycznych poprawek systemu zalecanych przez producenta
4.3.1.2 aktualizacja systemu do nowych wersji zalecanych przez producenta,
4.3.1.3 cykliczne, nie czesciej niz raz na p6t roku, przeglady kwartalne systemu,
4.3.1.4 wskazanie rozwigzania zastepczego, pozwalajgcego na zachowanie podstawowej
funkcjonalnosci systemu do czasu przekazania rozwigzania przez producenta
4.3.1.5 przyjmowanie i obstuga zgtoszen probleméw: 24 godziny na dobe, 7 dni w tygodniu
przyjmowanie zgtoszen problemdéw oraz zgtaszanie problemdédw wymagajacych
rozwigzania przez producenta, w ramach wykupionego przez Klienta wsparcia
producenta. Czas reakcji Wykonawcy na zgtoszenie to 30 min
4.3.2  Ustuga wsparcia w ramach usuwania musi by¢ dostepna z mozliwoscig zgtaszania probleméw
za pomocg telefonu, wiadomosci e-mail lub dedykowanego portalu www.
Wsparcie musi zapewnia¢ dostep do bazy wiedzy producenta oraz materiatéw szkoleniowych
producenta.
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W ramach ustugi wsparcia wymaga sie od konsultanta wsparcia w zakresie dostosowywania zasad i
najlepszych praktyk, przypadkéw uzycia oraz architektury rozwigzania

Oferent w zakresie dostarczonych licencji czasowych wykona prace wdrozenia referencyjnego
obejmujacego implementacje zdalnego dostepu przy pomocy kont domenowych lub lokalnych do:
4.6.1. Serwerédw Windows w ilosci nie mniejszej niz 5 i nie wiekszej niz 25 systemoéw.

4.6.2. Serwerdw Linux w ilosci nie mniejszej niz 5 i nie wiekszej niz 25 systemow.

4.6.3. Aplikacji Web opartych o HTML5 w ilosci nie mniejszej niz 2 i nie wiekszej niz 5 systeméw.
4.6.4. Dostep do aplikacji typu ERP tzw. ,gruby klient” instalowany na stacji przesiadkowej.

4.6.5. Szkolenie dla administratoréw systemu PAM - max do 8h. dostepne w formule zdalnej.

4.6.6. Instrukcje dla uzytkownikéw PAM w formacie PDF bez szkoler indywidulanych.

4.6.7. Wdrozenie standardowej infrastruktury (maksymalnie 2 wystgpienia danego komponentu).

5. Instruktaz dla pracownikéw Zamawiajgcego

Wykonawca przeprowadzi dla nie wiecej niz 3 pracownikdw Zamawiajgcego instruktaz, ktéry
przygotuje wskazanych pracownikdw do samodzielnej pracy na Systemie, operowania Systemem z
poziomu administratora oraz uzytkownika oraz wykorzystywania Systemu skonfigurowanego w
infrastrukturze Zamawiajgcego, w szczegdlnosci do samodzielnej konfiguracji Systemu.

Lista uczestnikéw instruktazu zostanie ustalona drogg mailowg z Wykonawcg po podpisaniu umowy.
Instruktaz zostanie zorganizowany w czasie trwania wdrozenia Systemu.

Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajgcym a Wykonawca drogg
mailowa.

Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego lub
zdalnie za zgodg Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile zostang
spetnione wszystkie wymagania instruktazu.

Instruktaz bedzie trwat fgcznie minimum 4 godziny zegarowe. Przy czym Zamawiajgcy dopuszcza
mozliwos¢ realizacji szkolenia w ramach cyklicznych warsztatow.

Harmonogramy zaje¢ zostang ustalone drogg mailowg z Zamawiajgcym.

Wykonawca musi posiada¢ certyfikacje producenta Systemu w zakresie prowadzenia instruktazu
z wdrozonego u Zamawiajgcego Systemu.

Dla uczestnikéw instruktazu Wykonawca przygotuje $rodowisko testowe z zainstalowang wersjg
Systemu tozsamg dla wdrozonego u Zamawiajgcego Systemu pozwalajgce na zapoznanie sie,
z elementami interfejsu graficznego oraz wykonanie ¢wiczen w warunkach mozliwie zblizonych do
realnych.

Wykonawca zapewni dla kazdego uczestnika wersje elektroniczng materiatéw dydaktycznych
zawierajacych streszczenie/omowienie wszystkich zagadnien zawartych w programie instruktazu oraz
prezentacje wykorzystane podczas instruktazu.

Jesli na potrzeby realizacji instruktazu powstang materiaty edukacyjne bedace utworami w rozumieniu
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 poz. 2509)
beda udostepnione na wolnej licencji zapewniajgcej licencjobiorcy prawo do dowolnego
wykorzystywania utwordw do celéw komercyjnych i niekomercyjnych, tworzenia i rozpowszechniania
kopii utwordéw w catosci lub we fragmentach oraz wprowadzania zmian i rozpowszechniania utworéw
zaleznych.

Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

e Architektura produktu

e Poruszanie sie po interfejsie uzytkownika

¢ Planowanie wdrozenia systemu wraz z architekturg systemu

¢ Instalacja konsoli zarzadzania i agentéw na stacjach koficowych

* Konfiguracja regut filtrujacych/analizujgcych dla dedykowanego systemu koncowego.

¢ Wykonanie przyktadowych scenariuszy.

¢ Analiza i raportowanie wynikéw.



¢ Konfiguracja zadan.
e Zarzadzanie uzytkownikami i rolami



