Zatacznik nr 1 do zarzadzenia organizacyjnego nr 97/18
Prezydenta Miasta Gliwice z dnia 28 wrzes$nia 2018 r.

Polityka bezpieczenstwa informaciji

. Urzad Miejski w Gliwicach przywigzuje szczegd6lng wage do zapewnienia bezpieczenstwa
informaciji powierzonej przez klientow i partneréw Urzedu oraz wytwarzanej w organizacji
w toku realizacji ustug i zadan publicznych. Przetwarzana informacja podlega nadzorowi
i ochronie zgodnie z przepisami prawa i procedurami wewnetrznymi, adekwatnie do
zidentyfikowanych zagrozen.

. W celu zapewnienia poufnosci, integralnosci i dostepnosci informaciji, Urzad od 2014 roku
wdraza, a od 2015 roku utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji (SZBI) zgodny z wymaganiami normy ISO/IEC 27001.

. Giéwny cel SZBI, to zapewnienie bezpieczenstwa przetwarzanych informacji oraz ciggtosci
swiadczonych ustug z poszanowaniem wymagan prawnych obowigzujgcych w tym
zakresie.

. Gléwny cel SZBI jest realizowany poprzez:
1) zdefiniowanie odpowiedzialnosci w obszarze bezpieczenstwa informac;ji,

2) zabezpieczenie wykorzystywanych aktywéw informacyjnych oraz systeméw
informatycznych poprzez wdrozenie odpowiednich mechanizméw majgcych na celu
minimalizacje zagrozen i zapewnienie ochrony przed nieupowaznionym dostepem,
fizycznym zniszczeniem, dziatalnoscig szkodliwego oprogramowania oraz utratg
poufnosci, integralnosci i dostepnosci informaciji,

3) okreslenie $ciezek komunikacji oraz zasad postepowania w sytuacjach awaryjnych
i wystgpienia incydentu w obszarze bezpieczenstwa informaciji,

4) podnoszenie $wiadomos$ci, wiedzy i zaangazowania pracownikow w zakresie
bezpieczenstwa informaciji,

5) zapewnienie zgodnosci realizowanych dziatan z prawem, regulacjami wewnetrznymi
oraz umowami,

6) opracowanie klasyfikacji oraz zasad postepowania z informacja,

7) systematyczne zarzadzanie ryzykiem bezpieczehstwa informacji zgodnie z ustalong
i przyjetg metodyka i planem postepowania z ryzykiem.

. Realizacja celéw i polityki bezpieczenstwa informacji powinna zagwarantowac klientom
i partnerom Urzedu, ze przetwarzanie powierzonych Urzedowi informaciji realizowane jest
zgodnie z przepisami prawa, a zakitdécenia w ciggtosci dostepu do ustug publicznych
Swiadczonych przez Urzad sg incydentalne, usprawiedliwione wylgcznie przyczyng
niezalezng od organizac;ji.

. Zakres systemu zarzadzania bezpieczenstwem informacji obejmuje informacje bedace
wiasnoscig Urzedu i powierzone Urzedowi do przetwarzania, a takze wszystkie lokalizacje
zajmowane przez Urzad Miejski w Gliwicach, z wytgczeniem informacji niejawnych.

. Wszyscy pracownicy Urzedu, stazysci i praktykanci zobowigzani sg do przestrzegania
zasad przyjetych w dokumentac;ji systemu zarzgdzania bezpieczehstwem informacji, a inne
strony trzecie do stosowania w procesie przetwarzania informacji zasad i regut
bezpieczenstwa informacji wskazanych w przepisach powszechnie obowigzujgcych oraz
w zawartych z Urzedem umowach.

. Za najistotniejszy element skutecznego utrzymania i doskonalenia SZBI| uznaje sie
wysokg swiadomos¢ oraz wiasciwg postawe etyczng pracownikow, praktykantow
i stazystow oraz stron trzecich uprawnionych do przetwarzania informacji Urzedu.



9. Reguly postepowania obowigzujgce w ramach SZBI podlegajg ciggtemu monitorowaniu
i zarzgdzaniu zmianami, zgodnie z zasadami nadzorowania dokumentacji SZBI.

10. Kierownictwo miasta deklaruje osobiste zaangazowanie w tworzenie odpowiednich
warunkow i zapewnienie zasobdw niezbednych do osiggniecia celéw sformutowanych w
Polityce bezpieczenstwa informacji i Deklaracji stosowania zabezpieczen oraz do ciggtego
doskonalenia systemu.
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